
基隆市政府
112年度資通安全通識教育訓練
多因子身份驗證(MFA)新時代



課程大綱

⚫ 多因子認證(MFA)簡介
身份驗證(Authentication)與授權(Authorization)

、安全的密碼設定、密碼強度檢驗、 密碼外洩檢查 、Password 認證問
題、密碼替代方案、一次性密碼OTP、無密碼新時代PassKey

⚫ 常見應用場景
Google MFA介紹

Binance 加密貨幣交易所 MFA介紹

⚫ 實際攻擊案例分享
VPN多因素認證繞過、WebMail多因素認證繞過、假網站釣魚信件多因
素認證繞過及社交工程資料庫成熟應用(多因素認證繞過)

⚫ 防護策略與日常應注意事項
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多因子認證(MFA)簡介



身份驗證(Authentication)與授權(Authorization)

身份驗證(Authentication)是用於驗證用戶身份的過程

授權(Authorization)是一種向用戶提供訪問特定資源的權限的方法

Source: https://cybermeteoroid.com/authentication-and-authorization-what-comes-first-in-security/
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登入系統輸入用戶名和密碼。
用戶名表明你是誰，但本身不足以授予你訪問權限。
只有該用戶應該知道的密碼結合使用時，才允許連線進入你的系統。

Source: https://cybermeteoroid.com/authentication-and-authorization-what-comes-first-in-security/

身份驗證(Authentication)與授權(Authorization)

5



⚫你知道的事情：
在此身份驗證中，用戶通過輸入他們的用戶 ID、密碼或個人識別碼來驗證自己。

⚫你擁有的東西：
在這種類型的身份驗證中，用戶可以使用一些東西來對自己進行身份驗證。

⚫Somewhere You Are：
特定位置或特定坐標以驗證自己。

⚫Something You Are：
生物特徵來驗證自己，例如指紋、虹膜辨識等。

⚫你做的事情：
為了登錄網站，用戶需要在屏幕上執行一些步驟來驗證自己。

5 個身份驗證因素

Source: https://cybermeteoroid.com/authentication-and-authorization-what-comes-first-in-security/

身份驗證(Authentication)與授權(Authorization)
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單因素認證模型：

⚫「 5 個身份驗證因素」只採用一個因素進行驗證，最常見的是
密碼。

⚫「單因素身份驗證模型」是所有身份驗證模型中最弱的。
⚫密碼很容易被駭客破解、猜測或竊取。
⚫盡可能避免單因素身份驗證，以強化身分驗證安全。

Source: https://cybermeteoroid.com/authentication-and-authorization-what-comes-first-in-security/

身份驗證(Authentication)與授權(Authorization)
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Multi-factor Authentication (MFA)多因素身份驗證：
是一種需要兩個或更多身份驗證因素的身份驗證。

MFA 2FA
Two-factor authentication (2FA)雙因素身份驗證 ：
恰好需要兩個身份驗證因素。

身份驗證(Authentication)與授權(Authorization)

8



多因素身份驗證 (MFA) 模型

⚫ 用戶使用兩個或多個以上身份驗證因素來驗證自己，例如用戶名/密碼和指
紋來驗證自己。

⚫ MFA 比任何其他單因素身份驗證都更好，提供更好的安全性，但登錄過程
更長。

⚫ 多因素身份驗證 (MFA) 模型可提升身分驗證強度，但非100%安全。

Source: https://cybermeteoroid.com/authentication-and-authorization-what-comes-first-in-security/

ATM提款機提款機制MFA：
用戶持有銀行核發的提款卡，並且要輸入密碼，才能進行提款動作。

身份驗證(Authentication)與授權(Authorization)
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提款卡

無卡提款(手機)

密碼

多因素身份驗證 (MFA) 

ATM提款-台新銀行為例

身份驗證(Authentication)與授權(Authorization)
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提款卡

無卡提款(指靜脈/臉部辨識)

密碼

多因素身份驗證 (MFA) 

ATM提款-中國信託為例

身份驗證(Authentication)與授權(Authorization)
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身份驗證(Authentication)和授權(Authorization)
之間的區別

Source: https://cybermeteoroid.com/authentication-and-authorization-what-comes-first-in-security/

驗證Authentication 授權Authorization

身份驗證過程驗證用戶是誰。 授權過程決定了用戶可以訪問哪些資源。

身份驗證在授權之前完成。 而授權是在身份驗證之後完成的。

過程需要用戶的資訊，例如：用戶名和密碼等。 此過程需要用戶的權限或安全級別。

用戶可以更改身份驗證憑據(密碼)。 授權權限不能由用戶更改，權限由組織授予用戶。

情境：
員工在訪問公司內部系統之前需要進行身份驗證。

情境：
權限決定了員工在認證成功後，可使用系統上哪些
資源。

身份驗證(Authentication)與授權(Authorization)
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安全的密碼設定

駭客從社交網路LinkedIn竊取了1.17億個電子郵件帳號和密碼。並
在黑市上進行交易。在被售賣的電子郵件列表中，發現了祖克柏
的電子郵件帳號密碼。
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他LinkedIn的密碼「dadada」用到了他的Twitter 和Pinterest帳
戶中。駭客輕鬆破解其他兩個帳戶了~

密碼「dadada」

密碼「dadada」密碼共用

安全的密碼設定
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杰弗斯表示，川普一直以來都不喜歡使用「兩段式驗證」，而且使
用的密碼都過於簡單，2016年時，他就發現川普的推特密碼是「你
被開除（yourefired）」，這句話是川普在美國實境節目《誰是接
班人》中的經典名言。

安全的密碼設定
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安全的密碼設定
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安全的密碼設定
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安全的密碼設定
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Source: https://password.kaspersky.com/

試試就好
不建議輸入自己的密碼~

密碼強度檢驗
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密碼外洩檢查
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英國國家犯罪調查局
（NCA）

提供全球使用者免費使用
強化Email保護

密碼外洩資料庫

美國聯邦調查局
（FBI）

暗網

密碼外洩檢查
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確認自己的密碼是否外洩

密碼外洩檢查
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⚫ 定期更換密碼
⚫ 信箱密碼監控機制：密碼已外洩，立即更換密碼

密碼外洩檢查
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自己帳戶的密碼外洩時，自動發信件通知

密碼外洩檢查
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密碼外洩檢查
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每個網站密碼都不能一樣

MFA多因子認證方式登入

密碼外洩檢查
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檢查自己的帳戶密碼是否外洩~

還可以查詢
別人的!!

密碼外洩檢查
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密碼外洩檢查
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密碼外洩檢查
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駭客取得一組密碼=成功取得所有系統密碼

公司規定密碼複雜度，英文數字大小寫~

不同系統都使用同一組密碼?

員工為了方便記憶

密碼外洩檢查
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弱密碼易被暴力破解

Password 認證問題
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弱密碼易被暴力破解

WiFi密碼勿使用市話或行動電話號碼….

Password 認證問題
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肩窺攻擊

Password 認證問題
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密碼具有可轉移性
任何取得有效密碼的人，都能在任何地方，以任何裝置
登入

Password 認證問題
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密碼替代方案

Android unlock pattern
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生物辨識(身體就是密碼)

密碼替代方案
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密碼替代方案
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透過手機簡訊或APP(Google Authenticator)

密碼會隨著時間變動(1分鐘)

OTP, One-Time Password

一次性密碼OTP
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一次性密碼OTP
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一次性密碼OTP
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一次性密碼OTP
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43
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常見應用場景



Google 驗證
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Google 帳戶安全性

47



Google 密碼變更
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Google 密碼變更
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Google 密碼變更

50



E-mail通知密碼變更

Google 密碼變更
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Google 備援電話號碼
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Google 備援電話號碼
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Google 備援電子郵件
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Google 備援電子郵件
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Google 備援電子郵件
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Google 備援電子郵件
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Google 備援電子郵件
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Google 備援電子郵件
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Google 使用您的手機登入帳戶
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Google 使用您的手機登入帳戶
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Google 使用您的手機登入帳戶
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手機畫面

Google 使用您的手機登入帳戶
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Google 使用您的手機登入帳戶
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Google 使用您的手機登入帳戶
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Google 使用您的手機登入帳戶
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Google 使用您的手機登入帳戶
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電腦畫面 手機畫面

Google 使用您的手機登入帳戶
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Google 兩步驟驗證

MFA/2FA
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Google 兩步驟驗證

MFA/2FA
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Google 兩步驟驗證

MFA/2FA
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證

指紋或圖形驗證碼解鎖手機
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Google 兩步驟驗證
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MFA

Google 兩步驟驗證
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密碼 手機

Something 
you know

Something 
you have

生物辨識
指紋
臉部辨識

圖形鎖/PIN

多/雙因子認證MFA/2FA

Something 
you are

Something 
you know

Goole提示

手機簡訊
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Google 兩步驟驗證
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Google 兩步驟驗證
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每組備用碼僅能
使用一次

Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證

84



Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證

94



Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證

100



Source:https://cloud.google.com/titan-security-key?hl=zh-tw

Security 
key

USB NFC

Bluetoot
h

cable

Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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USB

Google 兩步驟驗證
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Security key

Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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Google 兩步驟驗證
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MFA
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2023年5月開始…..
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傳說中的Passkey
出現了~
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Google passkey
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Google passkey
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Google passkey
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Google passkey
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Binance MFA
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Binance MFA
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Binance MFA
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電子郵件驗證碼
手機號碼驗證碼

Binance MFA
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Binance MFA
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Binance MFA
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Binance MFA
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Binance MFA
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Binance MFA
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Binance MFA
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Binance MFA
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Binance MFA
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Binance MFA
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實際攻擊案例分享



實際攻擊案例一、
VPN多因素認證繞過
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A公司

密碼暴力破解alice@a.com alice信箱發現
Google authenticator

Aa@123456

alice

Aa@123456

alice

實際攻擊案例一、VPN多因素認證繞過

andy@a.com

tony@a.com

767072
成功透過VPN
進入A公司
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⚫ 多因子認證QR Code應妥善保存

入侵關鍵點

⚫ 多因子認證機制應限定單一裝置綁定/限制綁定來源

⚫ 密碼強度不足

⚫ 密碼共用(郵件帳密=VPN帳密)
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實際攻擊案例二、
WebMail多因素認證繞過
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A公司

Andy
點擊社交信件

實際攻擊案例二、WebMail多因素認證繞過

惡意連結(google drive)

電子郵件驗證cookie

透過cookie直接繞過雙因子認證，
成功登入andy的WebMail

透過Andy信箱，寄送
釣魚信件給內部同仁
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⚫ 前端網頁登入的驗證機制(Cookie)時效過長

入侵關鍵點

⚫ 人員資安意識薄弱，點擊釣魚信件
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實際攻擊案例三、
假網站釣魚信件多因素認證繞過
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雙因子認證
OTP 簡訊認證碼

國泰世華網銀盜轉案

釣魚簡訊 非約定轉帳

登入假網銀
輸入帳號密碼 登入真網銀

登入假網銀
輸入OTP密碼

輸入OTP密碼

盜轉完成!

152



⚫ 社交工程信件防範

入侵關鍵點
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實際攻擊案例四、
社交工程資料庫成熟應用(雙因素認證繞過)
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手機簡訊電子郵件

取得OTP認證碼
完成盜刷!

受害者收到
手機簡訊與電子郵件
OTP密碼，卻不曉得發
生何事?

因為付款授權頁面在駭
客螢幕前

永豐銀盜刷案
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社交工程資料庫成熟應用

個人/企業敏感性資料

數據分析與資料組合將
產生更多新的攻擊手法

大量的個資外洩……
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OTP 認證碼
簡訊+Email

信用卡
網路消費

輸入OTP密碼

取得OTP密碼

永豐銀盜刷案

盜刷完成!

159



⚫ 電子郵件信箱密碼遭竊

入侵關鍵點

⚫ 帳號密碼共用

⚫ 個資與機敏資料外洩

⚫ 社交工程資料庫成熟應用
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日常作業應注意事項



人員安全：遇見不明人士，要進行盤查

同仁

工讀
生

約聘

雇員

委外

廠商
商業

間諜

訪客

不明

人士

若遇不明人士在辦公區域內走動，應
主動詢問其來意；發現可疑狀況應加
以制止，或通知相關人員處理。

即使是認識之同仁，進出其沒有權限出入之區域，也
要加以勸阻或通知相關人員處理。
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資料安全：桌面與螢幕淨空

⚫實體資料

⚫因處理業務保有敏感性、機密性電腦資料或檔案者，應加強安
全保護措施，如下班時應該上鎖或以其他方法妥為收存。

⚫不再使用之機密文書資料：碎紙設備或其他無法還原原始資料
之銷毀方式進行銷毀。

⚫數位資料

⚫將資料直接儲存在電腦桌面上，很容易導致資料的外洩。

螢幕鎖屏快捷鍵【Win+L】&【Ctrl+Alt+Del】
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資料安全：重要資料備份

⚫不論是紙本或電子檔的重要資料，皆應：

⚫定期備份

⚫存放在不同地方(異地備份)。

⚫資料備份原則

⚫資料價值較高時應優先備份。

⚫選擇適合之儲存媒介進行資料備份工作。

⚫按所欲備份的資料型態，選擇方法進行備份(如：完全備份、選

擇性備份、增量備份)。

⚫備份的資料需定期做資料回復測試，確認備份資料的可用性。
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資料安全：檔案傳輸

應確認對方的郵件地址，不要隨意轉寄未確認來源之信件。

非必要或未經授權，不得將文件攜出。

機密文件以人工傳遞需妥善保護，如：專人親送、密封。

電子方式傳送機密資料應加密。1

2

3

4
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資料傳輸安全控管(1/3)

⚫ 訂定網路通訊、資訊設備及電腦病毒管理等程序書，
並要求同仁遵守。

⚫ 訂定電子郵件及使用者資訊設備安全等程序書，並
要求同仁遵守。

⚫ 禁止同仁將業務機敏資料上傳到個人雲端空間。

⚫ 禁止同仁私架無線網路分享器或電子郵件伺服器。

政策
面

管理
面

技術
面
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資料傳輸安全控管(2/3)

⚫ 接收資料前確認是否為相關業務資料；傳送資料前應確認內容
是否正確。

⚫ 收到不明的郵件不要隨意開啟附件及超連結、檔案或軟體。

⚫ 避免使用免費的公用無線網路進行機敏資料傳輸。

⚫ 傳送業務機敏資料須採取加密機制。

⚫ 有連線外部網路進行檔案傳輸需求時，因公務需使用，必須申
請並經由核准後使用。

⚫ 定期檢視防火牆稽核軌跡，確認是否有異常傳輸的事件發生。

政策
面

管理
面

技術
面
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資料傳輸安全控管(3/3)

⚫ 個人電腦與行動裝置應安裝防毒軟體，且保持在最新版本。

⚫ 藉由SPAM機制過濾垃圾郵件。

⚫ 防火牆及資安設備安全性更新時，經測試無誤後應盡速更新。

⚫ 採取FTP傳輸時，禁止使用匿名登入，且FTP須有稽核軌跡。

⚫ 定期檢視防火牆規則，確認無流量規則否仍須使用，減少資
料外傳的可能管道。

政策
面

管理
面

技術
面
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防毒軟體應保持更新

防毒軟體的偵測與防範功能只有在該軟體運作時、且有
時常更新病毒碼情形下，才會產生效用，以下注意事項：

⚫定期執行掃毒。

⚫安裝防毒軟體或反間諜軟體。

⚫不關閉、不刪除防毒軟體。

⚫隨時注意防毒軟體的病毒碼為最新狀態。

⚫不要隨意複製或下載不明檔案。

⚫不要隨意開啟檔案。
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⚫系統管理人員應定期檢查電腦設備效能，並注意作業系統修補、
更新及問題資訊，做適當之建議及設定。

⚫作業系統安裝與設定完成後，應先以廠商提供之程式進行修補，
除非必要才連接網路進行系統更新。

⚫大部分的軟體都會提供一項「自動更新」功能，啟動自動更新
功能為最方便也最迅速的一種定時更新方法。 若會影響到系
統的運作，也需要確定沒有問題才可以進行更新。

作業系統更新
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應用系統更新(1/2)

⚫駭客會針對各種軟體進行漏洞研究與開發，而零時差攻擊常 對組
織造成極大資安風險。

⚫防範訣竅檢查以下重要應用程式或軟體是否為最新版本：
⚫ 作業系統(Windows 10、Mac、Linux…等)

⚫ 網頁瀏覽程式(IE、FireFox、Chrome…等)

⚫ 辦公室應用軟體(Office、Adobe PDF、Winrar…等) 

⚫ 電子郵件收發軟體(如outlook、outlook express…等) 
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應用系統更新(2/2)

⚫ 進行Windows Update前，先確認新版修補程式(Patch)不會影響系統運作
，再佈署至正式環境。

⚫ 定期檢查電腦之更新狀態，確保無系統長期未安裝修補程式之情事發生，
尤其新進同仁所配發之個人電腦、教育訓練或出差使用之筆記型電腦。

自我檢查

檢查作業系統之「Windows Update」是否

已更新至最新狀態。

檢視路徑：

[設定] 

→[更新與安全性]

→[Windows update]

→[檢視更新紀錄]
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電腦使用安全(1/3)

長時間離開辦公室，記得將電腦
關機。

離開座位，應鎖定電腦螢幕或設
定螢幕保護程式。
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不要儲存登入資訊，並確定
登出。

刪除網際網路暫存檔和歷史
記錄的方式，或使用無痕模
式。

不在公用電腦上輸入機密資
訊。

電腦使用安全(2/3)

174



電腦使用安全(3/3)

使用者應使用組織授權的網路進行連線，
避免私自連接其他網路。

不要使用加密強度不足之網路連線，可
能遭受未經確認的SSID 識別碼詐騙，使
得傳輸資料遭竊聽、外洩，建議將無線
網路設定為WPA3加密。

為了保護無線網路不被未經授權的使用
者侵入，最基本且簡單的無線網路安全
設定，就是設定SSID與修改密碼。
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辦公室設備使用注意事項(1/2)

◼離開座位時，機密文件不應
置於辦公桌。

◼下班前需清理工作場所。

◼儲存媒體(如USB隨身碟)
應妥善保管。

◼使用、移動及存取多媒體
應遵循管制程序。

◼報廢的儲存媒體需確實銷
毀。

◼電腦閒置時，應設定螢
幕保護程式或鎖定螢幕。

◼不應將使用者之帳號密
碼紀錄於紙本。

◼定 期 檢 視 防 毒 軟 體 及
Windows Update 是
否確實更新。
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辦公室設備使用注意事項(2/2)

◼印表機、影印機應有專人負責。
◼會議後須將會議室桌面及白板

淨空。

◼紙本文件回收前，應確認是
否含有機密資訊。

◼文件銷毀需確實。

◼限制區域應有門禁管制非經允許與陪同，外部人員不得進入。
◼辦公區域檔案櫃、抽屜、辦公室應上鎖。
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資訊安全
需要你我共同維護
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