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大綱：



• 講師： 呂守箴
• E-Mail：shooujen@gmail.com

• 講師資料：goo.gl/Uzv2BW (注意英文大小寫)

• 智慧時代新生活 YouTube 頻道：youtube.com/OpenBlueSmartLife
• 智慧時代新生活 FB 粉絲頁：facebook.com/SmartEraNewLife
• 網路攻防戰 FB 粉絲頁：facebook.com/NetWarGame

• 個人 Facebook (FB)：facebook.com/openblue
• 個人 Instagram (IG)：instagram.com/openblue.ig
• 個人 YouTube 頻道：youtube.com/openblue

講師資料：
請掃描



教學影片：
youtube.com/OpenBlueSmartLife



資通安全法重點宣導











建議為 8 ~ 12 碼以上



防範郵件社交工程



• 利用人性弱點、人際交往或互動特性所發展出來的㇐種
攻擊方法

• 早期社交工程是使用電話或其他非網路方式來詢問個人
資料，而目前社交工程大都是利用電子郵件或網頁來進
行攻擊

• 透過電子郵件進行攻擊之常見手法
• 假冒寄件者
• 使用與業務相關或令人感興趣的郵件內容
• 含有惡意程式的附件或連結
• 利用應用程式之弱點(包括零時差攻擊)

郵件社交工程攻擊之定義



• 當收件人

•開啟惡意電子郵件或

•預覽惡意電子郵件或

•點閱惡意電子郵件所附超連結或

•點閱惡意電子郵件所附件檔案時，
• 即留下紀錄，或者感染病毒

• 並且可以統計

• 該惡意電子郵件的開啟率及

• 該惡意電子郵件的點閱率做為下㇐次詐騙之依據。

郵件社交工程的手法





110年政府領域APT
惡意電子郵件攻擊











郵件社交工程
防護停看聽



使用者防護停看聽(1)

• 停 ─ 使用任何電子郵件軟體前，必須先確認
• 執行各種作業系統、應用軟體設定更新
• Windows Update
• Office Update
• Internet Explorer 安全性設定

• 必須安裝防毒軟體，並確實更新病毒碼
• 收信軟體安全性設定
• 如果可行的話以純文字模式開啟郵件
• 必須取消郵件預覽功能

• 防止垃圾郵件
• 設定過濾垃圾郵件機制

• 啟用個人防火牆



使用者防護停看聽(2)

•看 ─ 開啟電子郵件前應先依序檢視：
(1)、【寄件者】的信箱來源

(2)、【郵件主旨】是否與公務相關

(3)、【附加檔案】不要直接點選打開，應另存新檔掃
毒。

☺【寄件者】或【郵件主旨】與公務無關者，建
議應立即刪除，連預覽都不要開啟郵件。



使用者防護停看聽(3)

•聽 ─ 若懷疑郵件來源，必須進行確認

• 透過 電話 或 LINE 或 電子郵件 再次向寄件人 確認郵

件真偽。



即時通訊軟體
使用注意事項





• 會從第三方收受個人資訊。
• 在這些資訊中，有些個人資訊來自提供特定服務的合作夥伴，有些來自使用官方帳號、將

您的個人資訊與該等服務連結，並將其分享給該第三方。

• LINE如何使用我的資訊？

• 用於核實您的身份；
• 監控、發現並制止未經授權使用服務、不正當獲取服務或濫用服務等行為；

• 為確認您的身分並於您的帳號遭未經授權使用時通知您；

• 為實現個人化或提供廣告：
• 為提供與我們服務相關、或與我們的關係企業相關等資訊、或LINE以外企業的廣告商的廣告資訊。

• 為改善及/或優化服務及任何額外服務相關的資訊；及

• 用於評估我們刊登在網際網路或其他媒體上廣告的效果。

• 來源：(LINE隱私權政策)
• http://terms.line.me/line_rules/?lang=zh-hant

LINE會從第三方蒐集個人資訊嗎？









LINE 安全
設定

(訊息保護)







LINE 有提供兩種加密技術：

1.「內容加密」，也就是 Letter 
Sealing (訊息保護) 功能，採用金鑰加
密。

保護訊息本身，不被他人偷看或竊聽
內容。

2. 「傳輸加密」，也就是 LINE 的「用
戶端」到「伺服器端」，採用 HTTPS 
傳輸加密。

保護傳輸過程，不被他人側錄或攔截。



LINE 的 點對點加密 (Letter Sealing)
是有限制的，並非全面性使用！

目前防偷看、防竊聽只有：
1. 文字對話
2. 地點/位置
3. ㇐對㇐語音通話(群組不提供)

4. ㇐對㇐視訊通話(群組不提供)

㇐對㇐雙方 及 群組 所傳送的資料，包含：
貼圖、圖片、影片、文件、檔案 等，

並沒有使用點對點加密 (Letter Sealing)，
只有使用 HTTPS 傳送。





• 舊手機將無法更新至新版本
LINE 程式 。

• 只要不刪除舊版本 LINE ，舊手
機可以繼續使用，但故障/重灌/
更換新手機時，其對話紀錄將
無法轉移或僅只能轉移15天內
的資料。

• 新舊版本的使用者，因版本差
異其 Letter Sealing 所需的加
密金鑰舊版會過期，導致加密
保護功能失效。

LINE 停止支援
iOS 14 與 Android 7 之前的版本



1. ㇐對㇐聊天的 LINE 雙方都需要 開啟 Letter 
Sealing (設定隱私設定)。

2. ㇐對㇐聊天的 LINE 雙方版本需更新 (至少 > 
12.4.0，不能更新版本請升級手機系統)，不能版本差異過大。

3. ㇐對㇐聊天的 LINE 雙方因故(例如：版本、設定、
衝突等問題)無法產生加密金鑰，致使明明有 開啟
Letter Sealing 卻沒有生效。
• 加密金鑰需等待主機驗證約 1~ 15 天 才會自動生效。

• 雙方均移除朋友，再重新互加好友。

• 雙方均移除 LINE ，再重新安裝並重加好友。(注意：需備
份防止遺失對話紀錄。)



1. 群組所有成員均需 開啟 Letter Sealing
2. 群組所有成員版本均需更新 (至少 > 12.4.0 ，不能更

新版本或升級手機系統，請暫時退出群組)
3. 群組成員總人數需 < 50 人 以下



聊天過程全程所有資料都有點對點加密

資料來源：https://www.securemessagingapps.com/

㇐般聊天
(沒有)
私密聊天
(才有)

所有聊天
(都有)
開放原始碼
有主機管控

所有聊天
(都有)
開放原始碼
沒有主機管控
去中心化
洋蔥路由(Tor)



LINE 安全
設定

(通話錄音)



㇐般錄音 與 通話錄音

㇐般錄音：
指的是透過手機麥克風將周遭環境的聲音錄音下來。
(無法同時錄音喇叭，也就是沒有對方的通話聲音)

通話錄音：
指的是同時將手機麥克風與喇叭的對話聲音錄音下來。
(又稱之為雙向錄音，也就是錄音雙方對話聲音)



傳統電話、LINE、Facebook、等通話錄音

備註：因蘋果 iOS 只提供㇐般錄音，不開
放通話錄音，所以 iOS 均不支援！



iPhone
想錄影存證保護自己？

iOS 14 有內建，可以嘗試螢幕錄製
但不是每支手機都有支援，失敗率高！



iPhone
想錄影存證保護自己？

Android 11 有內建 ，可以嘗試螢幕錄製
但不是每支手機都有支援，失敗率高！



雲端上的資料安全



•帳號/密碼同步
•使用者詳細資料/聯絡人資訊
•瀏覽器的瀏覽紀錄
•郵件
•照片/影片
•文件檔案
•雲端硬碟資料
•通訊軟體聊天內容與文件
•社群網站內容與隱私

在雲端的資料有哪些會同步行動裝置？



開啟 / 關閉照片『自動』上傳
• 開啟：照片會上傳雲端，遺失時可找回照片
• 關閉：照片會留在手機，怕自動上傳外洩照片

• 開啟 / 關閉 iCloud 照片同步上傳
• 開啟 / 關閉 Google 帳號自動同步
• 開啟 / 關閉 雲端相簿 自動備份與同步
• 開啟 / 關閉 Dropbox 照片上傳
• 開啟 / 關閉 其它相簿 APP照片上傳

• 注意：並非上傳到雲端空間保存照片不好，而是防
止設備內的照片未告知使用者即『自動上傳』到網
路，造成外洩！



調整 iPhone / iPad 相關設定：











需要驗證
Apple ID / Google

帳號密碼

如何確認「雲端相簿」已清空？



https://support.apple.com/zh-tw/HT205891



https://support.google.com/photos/answer/10694388



防洩密從你我做起



統計110年10至12月止





統計111年4至6月止



•沒警覺：將證件『翻拍存放』相簿/記憶卡
•外洩管道：
1. 利用「釣魚網站」騙取證件圖檔
2. 「通訊軟體APP」傳輸過程外洩
3. 「通訊軟體APP」接收圖檔的人外洩
4. 「相簿APP」功能設定不當外洩
5. 「相簿APP」上傳到雲端保管不當外洩
6. 安裝的APP(例如：修圖)權限管控不當，從記

憶卡中被竊取外洩。

身分證及銀行存簿圖檔如何外洩？



教學
影片
智慧時代新生活 YouTube 頻道：
youtube.com/OpenBlueSmartLife

智慧時代新生活 FB 粉絲頁：
facebook.com/SmartEraNewLife

結論
• 防範郵件社交工程

• 近期郵件詐騙案例

• 即時通訊軟體使用注意事項
• 訊息保護與防竊聽

• 防洩密從你我做起
• 雲端相簿的自動上傳

• 網路釣魚的新騙術


